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1. OBJETIVOS PARA EL CURSO

En este curso presentamos algunas de las técnicas matematicas empleadas en
criptografia de clave publica, con especial énfasis en las aplicaciones criptogréficas
de curvas elipticas. Clasicamente, estos incluyen el uso de curvas elipticas en la
factorizacién y pruebas de primalidad (1dtil para RSA) y criptosistemas basados en
el problema de logaritmo discreto para curvas elipticas (dos ejemplos: el cifrado de
mensajes de Whatsapp y la seguridad de Bitcoin). Nuestro plan es cubrir también
las aplicaciones mas recientes, como el uso de los emparejamientos de Weil y Tate
para la criptografia basada en la identidad o las propuestas para usar isogenias de
curvas elipticas supersingulares en la criptografia poscuéntica.

2. CONTENIDOS DEL PROGRAMA
1. Introduccién.
— Motivaciéon y ejemplos.
— Algoritmos de encriptacién simples.

— Teoria de grupos elemental y teoria de nimeros. Cuerpos finitos.

2. El criptosistema RSA.
— Algoritmo, ejemplos y precauciones.
— Ataques a sistemas criptogréficos, en particular RSA.

— Pruebas de primalidad y algoritmos de factorizacion.

3. Problema del logaritmo discreto.

— Enunciado y ejemplos.

Ataques basicos

Intercambio de claves de Diffie-Hellman.

El criptosistema de ElGamal.
— Ataques genéricos y dependientes del grupo para el problema de loga-
ritmo discreto.
4. Aplicaciones de curvas elipticas a la criptografia de clave publica.
— Curvas elipticas y ley de grupo.
— La versién eliptica del problema de logaritmo discreto.

— Algoritmo de firma digital con curva eliptica (ECDSA).
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— Aplicaciones de las curvas elipticas a la factorizacién y pruebas de
primalidad.

— Emparejamientos y criptografia.
5. Criptografia poscuantica.

— Algoritmo de Shor.

— Criptografia basada en cédigos.

— Diffie-Hellman con Isogenias supersingulares (SIDH).

El tiempo dedicado a cada capitulo dependeré de los intereses y conocimientos
previos de los estudiantes.
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