
Criptograf́ıa

Propuesto por Fernando Chamizo

1. Objetivos

Este curso introduce algunas técnicas matemáticas empleadas en la criptograf́ıa de clave públi-
ca. Se hace especial hincapié en la criptograf́ıa de curvas eĺıpticas que está alcanzando un gran
desarrollo y atención actualmente y que tiene un contenido matemático más profundo que el crip-
tosistema RSA.

El temario está en la ĺınea de anteriores ediciones del curso. En general se siguen los contenidos
esenciales de los caṕıtulos 1, 2, 3 y 5 de [1] y dentro de los temas complementarios habrá una
incursión en el resto.

Las prácticas serán una parte fundamental del curso pero al estar dedicado a aspectos matemáti-
cos su finalidad será entender y completar la base teórica más que diseñar aplicaciones reales o
entender protocolos informáticos. Referente a los lenguajes de programación, algunas opciones son
emplear C o Python dentro del paquete SAGE. Todo el software necesario será libre.

2. Requisitos aconsejados

Se supone un conocimiento a nivel de licenciatura de teoŕıa de números y de teoŕıa de grupos.
No obstante se repasarán los temas que se necesiten. En general son bienvenidos conocimientos de
matemática discreta. Además para las prácticas se supone cierto gusto y habilidad programando.
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3. Temario

1. Introducción histórica

§1. Motivación y ejemplos

§2. Repaso de teoŕıa de grupos y teoŕıa de números

§3. Cuerpos finitos

§4. Ejemplos sencillos de encriptación

2. El problema del logaritmo discreto

§1. Enunciado y ejemplos

§2. Ataques básicos

§3. El intercambio de claves Diffie-Hellman

§4. El criptosistema de ElGamal

3. El criptosistema RSA

§1. Algoritmo, ejemplos y precauciones

§2. Criterios de primalidad y factorización

§3. Introducción a la criba de cuerpos de números

4. Criptograf́ıa de curvas eĺıpticas

§1. Curvas eĺıpticas y ley de grupo

§2. Factorización con curvas eĺıpticas

§3. Criptosistemas asociados al logaritmo discreto

5. Temas complementarios

§1. Firmas digitales

§2. El algoritmo DES

§3. Criptosistemas knapsacks

§4. Criptosistemas basados en ret́ıculos
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